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a) Elektronische Unterschriftsverfahren
« SSL

b) Verschliisselung
Folgendes Verschlisselungsverfahrenverfahren soll dem Nachrichtenaustausch
zugrundegelegt werden:

« SMIME

Kommunikationseinrichtungen

Die Parteien verwenden folgende Kommunikationseinrichtungen fir den Nach-
richtenaustausch:

* SMTP (E-Mailaustausch)

Testphase

Fur einzelne Nachrichtenformate kann der Netzbetreiber die Durchfiihrung einer
gesonderten Testphase verlangen. Die Dauer der Testphase wird einvernehm-
lich geklart. Wahrend der Testphase werden alle abgesandten und empfangenen
Probenachrichten dokumentiert und analysiert. Bei Stérungen oder Fehlern ver-
standigen sich die Parteien und versuchen die Stérungs- oder Fehlerquelle zu
beseitigen. Die zu diesem Zweck getroffenen MalRnhahmen werden ebenfalls do-
kumentiert. Nach ungestdrtem und fehlerfreiem Nachrichtenaustausch erkléaren
die Parteien schriftlich den Testbetrieb flr beendet und setzen den Beginn des
Regelbetriebs fest.

Kommunikationsverfahren

1. Der elektronische Nachrichtenaustausch findet zwischen den in Anhang 2 be-
schriebenen Kommunikationseinrichtungen statt.

2. Als Ubertragungsnetz wird verwendet:

e Internet

Auszutauschende Nachrichtentypen/Subsets

» Die von der Bundesnetzagentur vorgebenen EDIFACT Nachrichtentypen

Arbeitstage und Bereitstellungsdatum
1. Arbeitstage sind alle Werktage nach der GPKE.

2. Bereitstellungsdatum fir die Kommunikationseinrichtung (8 4) ist das Ab-
schlussdatum des Vertrages.



Anhang 7

Anhang 8

Nachrichten mit elektronischer Unterschrif t

Zur Zeit ist bei keiner Nachricht eine elektronische Unterschirft notwendig.

Sender

Verwendung der vereinbarten Hard- und
Software

Verwendung der vereinbarten Nachrich-
tentypen in der vereinbarten Version

Protokollierung der tUbermittelten Nach-
richten

Sicherung der eigenen Kommunikati-
onseinrichtung durch

— Sicherung der Verflugbarkeit der
Kommunikationseinrichtung

— Sicherung der Integritédt der Nach-
richtenibermittlung durch Authentifi-
kationsverfahren

— Sicherung der Vertraulichkeit der
Nachrichtentbermittlung durch Ver-
schlisselungsverfahren

Beachtung der Anweisungen im Benut-
zerhandbuch

Benennung der verantwortlichen Perso-
nen

Wiederholung der Nachrichteniber-
tragung bei fehlerhafter Nachrichten-
Ubermittlung mit deutlicher Kennzeich-
nung, dal es sich um eine Wieder-
holung der Nachrichtentbermittlung
handelt

Beachtung von Fehlerhinweisen

unverzigliche Mitteilung Uber wesentli-
che technische Stdrungen

Plausibilitatsprifung

Mitwirkung bei der Fehlersuche

Anforderungskatalog fiir Sicherungspflichte n

Empfanger
Verwendung der vereinbarten Hard- und

Software

Verwendung der vereinbarten Nachrich-
tentypen in der vereinbarten Version

Protokollierung  der  zugegangenen
Nachrichten

Sicherung der eigenen Kommunikati-
onseinrichtung durch

— Sicherung der Verfugbarkeit der
Kommunikationseinrichtung

— Beachtung der vereinbarten Verifika-
tions- und Zertifikationsverfahren

— Beachtung der vereinbarten Ent-
schlisselungsverfahren

Beachtung der Anweisungen im Benut-
zerhandbuch

Benennung der verantwortlichen Perso-
nen

Beachtung von Fehlerhinweisen

unverzigliche Mitteilung Uber wesentli-
che technische Stdrungen

Plausibilitatsprifung

Mitwirkung bei der Fehlersuche



